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[IAE] L’attaccohacker globale del 5 febbraio scorso hariaccesoil faro
sulla cybersecurity: sara sempre pit centrale e il mercato cresce, ma
eimportante selezionare. Nel settore le (piccole)italiane non mancano

Portafogli antivirus

di Andrea Boeris

mmaginate di svegliarvi

domani mattina e trovare

i vostri smartphone, pc e

tablet bloccatl, inaccessi-

bili. Provate ad accendere
latv, ma non si vede nessun cana-
le. Uscite di casa per andare ala-
voro, ma la metro & fuori servi-
zio, 1treni anche. Arrivate a fati-
cain ufficio e scoprite che pure il
vostro computer aziendale non
funziona piu: «Allarme! Abbia-
mo hackerato con successo la tua
azienda». Tutte le imprese sono
costrette a bloccare attivita e pro-
duzione. Gasdotti e oleodotti si
fermano. Salta anche la corrente
elettrica e negli ospedali & il
caos. Il Paese e il mondo intero
sono andati in tilt.

Esageratoscenario apocalitti-
co da romanzo distopico? Si, ma
l'attacco hacker avvenuto su sca-
la globale lo scorso 5 febbraio, at-
traverso ransomware su oltre
2.100 server in tutto il mondo,
ha riportato al centro dell’atten-
zione il tema della cybersecurity
e il pericolo sistemico rappresen-
tato dalla minaccia degli attac-
chi informatici. «Il fatto & che la
societd moderna continua a di-

endere sempre pill dalle tecno-
ogie digitali, nella trasformazio-
nedigitale non solo ordinaria ma
anche nei vari processi industria-
li», sottolinea Bernardino Gri-
gnaffini Gregorio, esperto di sicu-
rezza informatica e amministra-
tore delegato di Certego, azien-
da leader in Italia nel contrasto
al cyber-crime. Che ormai « di-
ventata una vera e propria indu-
stria, con un’organizzazione che
nel tempo si & specializzatar.

La criminalita informatica &
oggi una delle attivita illecite
piu remunerative e il suo costo
globale raggiungera i 10,5 trilio-
ni di dollar entro il 2025, secon-
do I'allarme lanciato a fine 2022
dal Segretario Generale dell’In-

terpol Jurgen Stock. I ransom-
ware, che presuppongono il paga-
mento di un riscatto perla «resti-
tuzione» dei dati, sono diventati
sempre pill frequenti e sofistica-
ti e una minaccia diffusa. E se-
condo l'ultima analisi della
start-up Coinnect le piti bersa-
gliate sono le piccole e medie im-
prese: nel 2022 circa il 60% delle
aziende prese di mira aveva me-
no di 250 dipendenti.

Quindi?Bisogna investire. «La
cybersecurity & da anni un terre-
no di grande interesse», spiega
Grignaffini. «Nel 2022 gli investi-
menti in questo ambito sono sta-
ti nell'ordine di decine di miliar-
di di dollari e contando le opera-
zioni di mé&a si arriva a transa-
zioni per oltre 100 miliardi». K
unmetrcato lontano dall’averrag-
giunto unplateau, anchein virta
el fatto che «il panorama delle
aziende di cybersecurity & am-
pio: parliamo di almeno
2.000-3.000 realta», prosef‘ue
l’esperto, «ma ci sono particolari
aree che In questo momento sono
K/}ﬁ attrattive per gli investitori.
iriferisco ad esempio alla data
security, alle societa focalizzate
sulla protezione del dato, alle tec-
nologie di cifratura del dato e di
data masking. Un altro ambito
interessante sono le soluzioni di
risk compliance che permettono

al topmanagement di avere mag-
giore contezza dell'esposizione
alrischio».

Con un ecosistema cosi varie-
gatolacybersecurity é un merca-
to che ha attirato I'interesse del
risparmio gestito: la tabella Fida
in pagina mostra una selezione
dei migliori fondi ed Etf che inve-
stono su azioni di societa quotate
che si occupano di sicurezza in-
formatica. Da inizio anno molti
hanno rendimenti superiori al
10% se non al 15%. Ma & impor-
tante sapere che cosa seleziona-
re. «Gli hacker vanno alla ricer-
ca delle vulnerabilita, quindi
emergono nuovi vettori di attac-
co e le aziende che li affrontano

dovranno innovare con qualita o
avere capacita di acquisizione»,
sostiene Achille Monnet, equity
research analyst di Credit Suis-
se. «Riteniamo che cid spieghi

perché abbiamo assistito a una
crescita piti rapida e lunga del
previsto e perché oggi nessun
operatore storico detiene piti del
3% del mercato. Con tale fram-
mentazione gli operatori hanno
ancora opportunita greenfield e
laconcorrenza diretta tra i forni-
tori di nuova generazione & ridot-
ta. Di conseguenza ci aspettiamo
che molti grovider performino e

raccomandiamo un approccio a
paniere».

Sulle prospettive del settore
per il 2023 Credit Suisse ritiene
che i mercati della cybersecurity
registreranno  un’espansione
compresa tra una crescita a una
cifra elevata (5-9%) e una bassa
adue cifre, piti rapida per gli ope-
ratori pili bravi. «gi piace i%carat-
tere difensivo della cybertecnolo-
gia e reputiamo attraentile valu-
tazioni in questo ambito», prose-
gue Monnet, che tra i titoli prefe-
riti nel settore ne cita tre. Uno &
Palo Alto, «che vantail piti gran-
de gruppo di clienti nel mercato
della sicurezza di rete. La transi-
zione al cloud di Palo Alto & avve-
nuta con successo grazie all'enfa-
si posta su acquisizioni e ricerca
e sviluppo che, unitamente alle
capacita della AT potrebbe porta-
reaun forte vantaggio struttura-
le». Poi ¢’& Zscaler, «azienda che
ha pit funzionalita nel cloud ri-
spetto a Palo Alto malgrado una
base di clientela inferiore. Ri-
spetto alla rivale ha prodotti in-
teressanti per i futuri campi di
battaglia Zero Trust e in questo
& favoritar. Il terzo & Splunk, che
«fornisce strumenti di gestione
deilogdi sicurezza. Il suo succes-
sonasce dalla facilita di assimila-
re fonti di dati di terze parti su
larga scala coprendo l'infrastrut-
turainformatica del cliente».

La cybersecurity perd parla
anche italiano. «Se facciamo

una valutazione relativa all’Tta-
lia, non siamo certo i primi della
classe», chiarisce ancora Ber-
nardino Grignaffini, «¢ credo
che dipenda da come ci si sta at-
trezzando in termini di trasfor-
mazione digitale: siamo pill in-
dietro rispetto ad altri Paesi eu-
ropei nella sua introduzione e

uesto si riflette anche sul tema

ella cybersecurity: un po’ per-
ché manca la cultura e un po’
perché la sicurezza informatica
viene percepita ancora soltanto
come un costo. Ma ci sono segna-
li di cambiamento».

APiazza Affari in effettiil set-
tore & ben rappresentato da una
dozzina di societa, spesso sotto-
valutate. «A volte chi guarda il
mercato italiano dall’esterno
pensa che esistano soltanto ban-
che, energia e utility e si convin-
ce che per puntare su tecnologia
e cybersecurity debba guardare
all'estero», interviene Antonio
Amendola, senior fund manager
azionario di AcomeA sgr. «Que-
sto mito & da sfatare: guardando
dalle mid cap in git, nelle prime
osizioni dello spaccato settoria-
e degli indici ¢’ la tecnologia.
Quindi non & vero che in Italia
non ¢’& tecnologia, e non parlo di
quella del Nasgaq, stile venture
capital e senza profitti: perla tec-
nologia italiana si parla di socie-
ta con clienti consolidati che fan-
no utili, di societa profittevoli».

Leonardoa J)arte, unica large
cap con una divisione cyber, ec-
co qualche altro nome.
«Sull’Egm di Piazza Affari ci so-
no societa con importanti asset
legati alla sicurezza informati-
ca. Tinexta, Vantea Smart, il
gruppo Fos e Cy4gate sono tutti
esempi di aziende che, ognuna
in ambiti diversi, hanno prodot-
ti validi e con le quali si pud
Erendere esposizione sulla cy-

ersecurity. Sia Fos che Vantea
sono sottovalutate, mentre Ti-
nexta ambisce a essere un
player di riferimento e sono tut-
te e tre candidate a crescere mol-
to sul fronte della capitalizzazio-
ne», conclude Amendola. (ripro-
duzione riservata)
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UNA SELEZIONE DI FONDI ED ETF PER INVESTIRE NELLA CYBERSECURITY
Nome Societa Rend. 2023  Rend. a1 anno Rend. a 5 anni
WisdomTree Cybersecurity Ucits Etf Wisdomiree 15,87% -15,93% -
L&G Em. Cyber Security Esg Exclusions Ucits Etf Lgim 13,18% -
Global X Cybersecurity Ucits Etf Acc Carne Global Fund M. 12,20% -11,62%
Rize Cybersecurity and Data Privacy Ucits Etf Davy Global Fund M. 11,61% -1,13%
L&G Cyber Security Ucits Etf Lgim 10,83% -9,59% 87,18%
Allianz Cyber Security At Cap Allianz Global Inv, 8,62% -24,66%
First Trust Nasdaq Cybersecurity Ucits Etf A First Trust 7.67% 6,17% -
Amundi Accumulazione Digital & Cyber Security 2026 Amundi sgr 6,38% . -
Bnp Paribas Cyber Security Protetto 90 Classic Bnp Paribas Ass. M. 1,66% -6,92% -4,84%
*in dollari (gli aftrl in euro)
Performanes calcolate sui-dati disponibili [08/02/2023. Classi Retail a capitalizzazione dei provent. Fonte: Fida
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LE AZIENDE DI CYBERSECURITY QUOTATE A PIAZZA AFFARI
Titoli Chiusura 09-feb-2023 Var% 2023 Var% da 30-dic-2021 Var% da 30-dic-2019
Cyberoo 5,04 20,00 66,13 35,71
CydGate 10,5 13,88 -14,77 -
Esprinet 7.52 11,66 41,71 4517
FOS 397 29,32 3,12 24,45
Leonardo 9,764 21,14 54,98 6,56
ReeVo 13.45 2,18 -13,78 -
Relatech 2.2 5,77 -21,43 -68.05
Reply 124,5 16,36 -30,33 79,27
Sesa. 131,14 13,02 -24,39 175,13
Tinexta 25,46 11,67 -33,28 119,48
Vantea Smart 527 27,60 -30,01 -
Wiit 21,98 22,11 -38,67 -97.61
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